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BEZPECNOST PRACE S DATY VE SLUZBACH ONEDRIVE
A SHAREPOINT NA SOUKROMEM POCITACI

Dokument popisuje, jak bezpecCné pracovat s pracovnimi daty pres sluzby
OneDrive a SharePoint na soukromych pocitacich.

PRISTUP K PRACOVNiM DATUM Z POC

PRES WEBOVY PROHLIZEC

e OneDrive: https://amu365-my.sharepoint.com
e SharePoint: https://amu365.sharepoint.com

”

TAGU MIMO AMU

Pfipadné prfes odpovidajici dlazdice na rozcestniku https://start.amu.cz.

PRES KLIENTA ONEDRIVE

Na pocitaci s Windows 10 je klient zpravidla nainstalovan, protoZe je soucasti Windows, jen je tfeba se do ngj
prihlasit a provést zakladni nastaveni. Do poc¢itac s macOS (OS X) Ize klienta OneDrive nainstalovat z App Store.
Porozumét prislusnym nastavenim Vam pomohou navody na webu https://migrace.amu.cz/navody.html:

e Navod k samoobsluzné migraci dat na OneDrive

e Synchronizace soubort v SharePointu na lokalni disk pomoci aplikace OneDrive
e Informace k funkci Files On-Demand ve OneDrive

e Zalohovani lokalnich slozek na OneDrive

ZAKLADY BEZPECNOSTI PRACE S DATY

Zpravidla je treba rozliSovat, zda pracujete na pocitaci, ktery vyuzivate pouze Vy a nesdilite jej s nékym jinym,
pripadné zda na sdileném pocitaci ma kazdy, kdo ho pouziva, oddélené uzivatelské ucty zabezpecené heslem.

NESDILENY SOUKROMY POCITAC
UEVATELSKY UGET VE WINDOWS ZABEZPECENY HESLEM

e Muzete bezpeéné vyuzivat jak webovy prohlizec, tak klienta OneDrive, a to vcetné funkce zalohovani
slozek Dokumenty; Obrazky; Plocha.

UZIVATELSKY UCET VE WINDOWS BEZ HESLA

e Pristupujte ke svym pracovnim datiim pouze pres webovy prohlizec.

e Nezapinejte trvalé prihlaseni do sluzeb Microsoft 365 ani do prohlize¢e neukladejte heslo ke svému
Skolnimu uctu.

e Pracovni data stazena z webu s citlivym obsahem po ukonceni prace na nich nahrajte zpatky na
OneDrive pres web a ze svého pocitace je vymazte.
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https://navody.amu.cz/files/data/navody/onedrive/synchronizace-souboru-v-sharepointu-na-lokalni-disk-pomoci-aplikace-onedrive/synchronizace-souboru-v-sharepointu-na-lokalni-disk-pomoci-aplikace-onedrive.pdf
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SDILENY SOUKROMY POCITAC

ODDELENE UZIVATELSKE UCTY VE WINDOWS, S TiM, ZE MINIMALNE VAS UCET JE ZABEZPECENY HESLEM A OSTATNI
UZIVATELE V POCITACI NEMAJI ADMINISTRATORSKA OPRAVNENI, ZEJMENA TI BEZ ZABEZPECENI UCTU HESLEM

e Mdlzete bezpecné vyuzivat jak webovy prohlize¢, tak klienta OneDrive, a to vcetné funkce zalohovani
slozek Dokumenty; Obrazky; Plocha.

ODDELENE UZIVATELSKE UCTY VE WINDOWS NEZABEZPECENE HESLEM

e Pristupujte ke svym pracovnim datiim pouze pres webovy prohlizec.

e Nezapinejte trvalé prihlaseni do sluzeb Microsoft 365 ani do prohlizece neukladejte heslo ke svému
Skolnimu uctu.

e Pracovni data stazena z webu s citlivym obsahem po ukonceni prace na nich nahrajte zpatky na OneDrive
pres web a ze svého pocitace je vymazte.

SDILENY UZIVATELSKY UCET VE WINDOWS ZABEZPECENY | NEZABEZPECENY HESLEM

e Plati stejné podminky jako pro oddélené uzivatelské ucty nezabezpecené heslem.
e Zejménav tomto pripadé nikdy nepouzivejte klienta OneDrive ani funkci zalohovani slozek Dokumenty;
Obrazky; Plocha.

DALSI ZASADY PRI PRACI S KLIENTEM ONEDRIVE

Na pocitac¢i s nastavenym klientem OneDrive se ve vychozim nastaveni do Vaseho S$kolniho OneDrive
synchronizuji slozky Dokumenty; Obrazky; Plocha. Kdyz do téchto slozek néco ulozite €i z nich néco smazete,
stejna akce se provede ve Vasem OneDrive v cloudu a na vSech ostatnich synchronizovanych zafizenich.

Pokud chcete na svém soukromém pocitaci klienta OneDrive prestat pouzivat, nemazte jeho slozku nebo data
v ni dfive, nez z klienta odeberete Vas Géet (doslo by tak ke smazdani Vasich dat i v cloudu a na ostatnich
synchronizovanych zafizenich). Nejdfive piejdéte do Nastaveni klienta OneDrive a na zaloZzce Uget vyberte
moznost Zrusit propojeni tohoto pocitace. Poté mlzete data ze svého soukromého pocitace vymazat.

Pokud si jen chcete uvolnit misto na lokalnim disku soukromého pocitace, nemazte soubory ze slozek Vaseho
OneDrive €i SharePointu. Pro uvolnéni mista na disku kliknéte pravym tlacitkem mysi na slozku OneDrive Ci
SharePointu a zvolte moznost Uvolnit misto. Soubory nadéle zlstanou na pocitaci, ale nebudou zabirat zadné
misto, viz dokument Informace k funkci Files On-Demand ve OneDrive.

OBECNE ZASADY BEZPECNOSTI PRI PRACI S POCITACEM

Pfi praci na pocitaci se doporucuje dbat téchto zakladnich bezpecnostnich zasad:

e Méjte zabezpeceny ucet v operacnim systému silnym heslem.

e KdyZ od pocitace i jen na chvili odchazite, zamknéte svj Gcet (ve Windows klavesova zkratka Win + L).

¢ Nikdy nikomu nesdélujte své prihlasovaci idaje do pocitaCe ani do zadné aplikace. Stejné tak je nepisté
na papirky uloZzené na dostupnych mistech (listecky na klavesnici, monitoru ¢i ve Vasi penéZence apod.).

e Méjte na svém pocitaci zapnutou antivirovou ochranu, zpravidla sta¢i ve Windows 10 zabudovany
Windows Defender. Udrzujte svij operaéni systém i programy ve kterych pracujete v aktudlni verzi.

e Budte velmi obezretni pfi praci s podezfelymi emaily nebo emaily, kterym nerozumite.
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